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NORMATIVA APLICABLE

El Reglamento comunitario cuya aplicacion directa comenzé el dia 25 de mayo
de 2018, REGLAMENTO 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, y por el que se deroga la Directiva 95/46/CE, determina la proteccion
del derecho de las personas y ciudadanos de la UE, en cuanto a tales, y como
trabajadores y trabajadoras, a la proteccién de sus datos de caracter personal,
en todos los dmbitos de la vida, incluido el de las relaciones laborales.

El inicio del cambio legislativo fue la Comunicacién titulada: “un enfoque global
de la proteccién de los datos personales en la Union Europea” (UE), de 4 de
noviembre de 2010, que constituyd el germen de la posterior reforma del marco
legal en materia de proteccién de datos.

Aungue la finalidad del Reglamento es garantizar la libre circulacion de los datos
en toda la UE, aumentando la claridad de la regulacién, para que sea posible la
transferencia de los mismos en el llamado “mercado Unico digital”, también se
reconoce que losrepresentantes de lostrabajadoresy sindicatos, enla promocion
y defensa de los derechos de los trabajadores, lleguen a los acuerdos que sean
necesarios dentro de los convenios colectivos, desde el &mbito sectorial estatal,

hasta el convenio de empresa, para proteger este derecho fundamental.!

La propia Organizacién Internacional del Trabajo (OIT), ya alerté de los peligros
de vulneracion de numerosos derechos en conflicto, en relacion con la recogida
de datos de caracter personal en las relaciones de trabajo y la influencia de
la informatica, sobre la posible invasién por la misma, de la privacidad de los
trabajadores y trabajadoras y también la posible vulneracion de los datos
relativos al derecho de libertad sindical desde el punto de vista del derecho de
afiliacion y autoorganizacién de los sindicatos.

Asi, en la reunion de expertos llevada a cabo en Ginebra durante la primera
semana de octubre de 1996, sobre la proteccion de la vida privada de los
trabajadores, y en cumplimiento de la Decision tomada por el Consejo
de Administracién de dicha Organizacion se establecidé un repertorio de
recomendaciones practicas sobre la proteccién de los datos personales de los
trabajadores, que en determinados postulados sigue vigente.?

Por otra parte, y en el ambito del Consejo de Europa, el Convenio 108 plus, ha
venido a ampliar los contenidos y la proteccion del Convenio 108, concluido en el
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afio 1981, con la finalidad de proteger a los ciudadanos respecto al tratamiento
automatizado de los datos de caracter personal. La nueva versién, se firmo el 10
de octubre de 2018 en Estrasburgo, pasando a denominarse Convenio 108 (+)
plus, siendo Espafia uno de los paises firmantes.?

En el dmbito de la regulacién de los derechos humanos, se encuentra un
instrumento fundamental en esta materia: el “Convenio para la proteccién
de los derechos y de las libertades fundamentales”®, regulando en el art. 8, el
derecho al respeto de la vida privada y familiar: “Toda persona tiene derecho al
respeto de su vida privada y familiar, de su domicilio y de su correspondencia”,
habiendo dictado el Tribunal Europeo de Derechos Humanos (TEDH) importantes
sentencias en relacion con dicho derecho, como Barbulescu |, Barbulescu Il, y
Lépez Ribalda, entre otras.

Nuestra Norma Fundamental en el art. 18.4, fue una de las primeras en limitar el
uso de la informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos, habiéndose dictado
por parte del Tribunal Constitucional (TC), numerosas sentencias también en
la materia, aunque el criterio interpretativo no ha sido ni unanime, ni se ha
mantenido en el tiempo, sino que ha ido evolucionando. Criterio que debera
adecuarse a las sentencias europeasy alos nuevos principios legalesy, en su caso,
a los postulados convencionales que se vayan estableciendo negocialmente.’

La aplicacion directa del Reglamento comunitario conlleva que, en caso de
que entre en contradiccién la Ley Orgénica, 3/2018, de 5 de diciembre, para
la Protecciéon de Datos y Garantia de los Derechos Digitales (LOPDGDD), con él,
prime la regulacién de dicho Reglamento, de la misma manera que primara la
interpretacion del Tribunal de Justicia de la Unién Europea (TJUE), respecto de la
de nuestros tribunales internos, independientemente de que el TEDH también
puede determinar cuadl es la doctrina adecuada, cuando lo que se vulnera es el
derecho humano a la vida privada.

El cambio de Gobierno del Partido Popular, provocd otro cambio, el de la
tramitacién del proyecto de ley de la norma mencionada en el parrafo anterior,
y el Partido Socialista Obrero Espafiol (PSOE), incorpord numerosas novedades
al texto, en su mayoria pactadas con el PPy el resto de grupos politicos, por lo
que el texto final del Proyecto se aprobd por unanimidad.

Como la propia norma excluye del &mbito de aplicacidn, los tratamientos que
se rijan por disposiciones especificas, serdn objeto de futuras, pero seguro que
cercanas, regulaciones especiales, otras cuestiones relativas a la transformacion
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digital y la proteccién de datos de los trabajadores y trabajadoras y de los
ciudadanos en generaly, por lo tanto, nuevas normas irrumpiran en la proteccion
y desarrollo de este derecho.

Especial relevancia tiene la inclusion en la Ley Organica del Titulo X (arts. 79
a 97) denominado “Garantia de los derechos digitales”, a fin de “reconocer
y garantizar un elenco de derechos digitales de los ciudadanos conforme al
mandato establecido en la Constitucion”. La propia Exposicion de motivos sefiala
que seria deseable una futura reforma de la Constitucion, una actualizacién
de nuestra Norma Fundamental a la era digital y, especificamente, elevando a
rango constitucional una nueva generacion de derechos digitales, pero por el
momento, las prescripciones legales no dejan de poner de manifiesto, el haber
perdido una auténtica oportunidad de establecer unas adecuadas garantias, y el
concepto de determinados derechos que parece difuso.

Como el Reglamento 2016/679, en el articulo 88 determina que: “los Estados
miembros podran a través de disposiciones legislativas o de convenios
colectivos, establecer normas mas especificas para garantizar la proteccién de
los derechos vy libertades en relacién con el tratamiento de los datos personales
de los trabajadores en el ambito laboral en particular a los siguientes efectos®:

- contratacion de personal,

- ejecucion del contrato laboral, incluido el cumplimiento de las obligaciones
establecidas por la ley o por el convenio colectivo,

- gestion, planificacion y organizacion del trabajo, igualdad y diversidad en el
lugar de trabajo,

- salud y seguridad en el trabajo,
- proteccion de los bienes de empleados o clientes,

- asi como a efectos del ejercicio y disfrute, individual o colectivo, de los
derechos y prestaciones relacionados, con el empleo y a efectos de la
extincion de la relacion laboral,

- incluso’ medidas adecuadas y especificas para preservar la dignidad
humana de los interesados asi como sus intereses legitimos y sus derechos
fundamentales,

seran en todas estas materias en las que los convenios colectivos podran
establecer regulaciones adecuadas para la proteccion del derecho de las

personas trabajadoras, por supuesto, con especial atencién a:
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e |atransparencia del tratamiento,

e |a transferencia de los datos personales dentro de un grupo empresarial o
de una union de empresas dedicadas a una actividad econdmica conjunta,

e v a los sistemas de supervision en el lugar de trabajo (por supervision se
entiende el control de los trabajadores),

e ademads de poder establecer consideraciones especificas en materia de
derechos digitales.

Es por ello por lo que la UGT, recogiendo la opcién comunitaria determinada
en el Reglamento, considera necesario que, en estos aspectos, los convenios
colectivos tengan un papel importante, tanto de caracter pedagogico, como
formativo, como regulador de la proteccion necesaria del derecho de proteccion
de los datos de cardcter personal de los trabajadores y trabajadoras, y la garantia
de determinados derechos digitales.



LA AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD)

Es necesario referenciar también que existe un importante repertorio de
resoluciones e informes de la Agencia Espafiola de Proteccién de datos, (AEPD),
en relacién a algunas cuestiones en materia de relaciones laborales, que pueden
servir como cierta “jurisprudencia” elaborada por nuestra autoridad de control
independiente, garantizando y tutelando el derecho fundamental en cuestion.
Aunqgue algunas de estas resoluciones ponen de manifiesto que el derecho
fundamental de proteccién de datos puede ceder ante otros derechos como
por ejemplo, la libertad sindical.®

LOS DICTAMENES DEL GRUPO DE TRABAJO DEL ART. 29,

ACTUAL COMITE EUROPEO DE PROTECCION DE DATOS

También es necesario conocer los Dictdmenes del Grupo de Trabajo del Articulo
29, como érgano europeo independiente, (ahora Comité Europeo de Proteccién
de datos), sobre todo los relativos al consentimiento, al tratamiento de datos
en el trabajo, y al concepto de datos personales,® y cuyos dictdmenes sera
importante seguir conociendo.*

FINALIDAD DEL PROTOCOLO DE ACTUACION PARA LA

NEGOCIACION COLECTIVA

Este primer Protocolo de actuacion es para los negociadores de los convenios
colectivos, desde todos los niveles de negociacion, desde el nivel sectorial
estatal, hasta el convenio de empresa, con el objeto de servir de orientacién y
base, para establecer en la negociacién colectiva, las directrices necesarias que
permitan, desde el conocimiento por los trabajadores del contenido del derecho,
hasta la limitacion de las conductas organizativas empresariales que puedan
vulnerarlo, protocolo que se ird modificando en funcién de las necesidades que
vayan siendo conocidas y que provengan, tanto desde el ambito sectorial estatal,
como del empresarial, o debido a las posibles conductas ilicitas que puedan
ir constatandose, o en su caso, teniendo en cuenta la interpretacion que del
derecho hagan tanto los tribunales europeos como los nacionales.






LOS DATOS DE CARACTER PERSONAL,

QUE DATOS LO SON Y CUALES NO

Datos personales que hacen a los trabajadores y trabajadoras
identificados o identificables, directa o indirectamente

Cualquier dato!?, independientemente de los mas evidentes como el nombre y
los apellidos o el niumero de DNI, cualquier informacion numérica, alfabética,
grafica, fotografica, acustica, el correo electronico, la direcciéon IP de Internet,
del ordenadory del smarthphone, la huella dactilar, el iris de los ojos, un tatuaje,
o cualquier otra circunstancia material o inmaterial que la identifique, incluida
la huella digital del uso de las nuevas tecnologias y la conjuncién de dos o mas
datos que hagan a esa persona ser posiblemente conocida, pero también los
datos relativos a la salud o los datos relativos a condenas e infracciones penales,
son datos protegibles de caracter personal.

Los datos de localizacion, como la funcion GPS de un teléfono movil, el
identificador de una cookie, o el identificador de la publicidad del teléfono,
también pueden ser una forma de identificar a una persona.

En general, una persona es “identificada” cuando dentro de un grupo se la
distingue de los demas, y es identificable por la informacién que nos permita
hacerlo

Trabajador o trabajadora identificado

Una persona es “identificada” cuando dentro de un grupo se la distingue de los
demas.?

Y es “identificable” como ya hemos dicho, por la informacion que nos permita
hacerlo. Estos otros datos de caracter indirecto pueden tener una “relacién
privilegiada y muy cercana con una determinada persona”, por ejemplo, “ la
altura, el color del cabello, la ropa, etc., o una cualidad de la persona que no
puede percibirse inmediatamente, como su profesion, el cargo que ocupa, su
nombre, etc.”, pero que en conjuncion con alguna otra de las anteriores puede
hacerlo posible.

También se puede identificar indirectamente a una persona por un nimero de
teléfono, la matricula de un coche, un nimero de Seguridad Social, un nimero
de pasaporte, o por una combinacion de criterios significativos (edad, empleo,
domicilio, etc.) que hagan posible estrechar el grupo al que pertenece, vy
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finalmente sefalarla, pudiendo depender del contexto de que se trate, por lo
gue a veces depende el ser identificable, de un caso concreto.

El Tribunal de Justicia de las Comunidades Europeas (STJCE), se ha pronunciado
en ese sentido al considerar que: “la conducta que consiste en hacer referencia,
en una pagina web, a diversas personas y en identificarlas por su nombre o
por otros medios, como su numero de teléfono o informacién relativa a sus
condiciones de trabajo y a sus aficiones, constituye un tratamiento de datos
de caracter personal. Un dato se refiere a una persona si hace referencia a su
identidad, sus caracteristicas o su comportamiento o si esa informacion se utiliza
para determinar o influir en la manera en que se la trata o se la evaltua”.

Que determinados datos, circunstancias de lugar, tiempo o circunstancias
tecnoldgicas, permitan hacer que una persona sea identificable hace que no
se pueda llevar a cabo el tratamiento de esos datos sin un adecuado nivel de
proteccion, teniendo en cuenta los principios del Reglamento, sobre todo el
deber de informacién previa.

El Convenio 108 del Consejo de Europa, adopta una definicién amplia para
abarcar que una informacion pueda vincularse a una persona, y la reforma del
mismo adoptandose el Convenio 108 plus, tuvo en cuenta que fuera posible
incluir “toda informacién referente a una persona que la haga identificable”.

En relacion con la videovigilancia las imdgenes son datos, aunque no detecten
personas. Como la finalidad de la videovigilancia es, identificar a las personas
gue aparecen en las imagenes de video en todos aquellos casos en los que esa
identificacién es considerada necesaria por el responsable del tratamiento,
hay que considerar el uso del sistema en si, como tratamiento de datos sobre
personasidentificables, aun cuando algunas de las personas filmadas, insistimos,
no sean identificables en la practica.’

Las direcciones IP, también son consideradas datos de caracter personal, porque
pueden hacer que una persona sea identificable. En este sentido, el Grupo de
trabajo del art. 29, ha declarado que los proveedores de acceso a Internet y
los administrados de redes locales pueden identificar por medios razonables
a los usuarios de Internet a los que han asignado direcciones IP, pues registran
sistematicamente en un fichero la fecha, la hora, la duracién y la direccién IP
dindmica asignada al usuario de Internet. Y sobre todo, cuando el tratamiento
de direcciones IP se lleva a cabo con objeto de identificar a los usuarios de un
ordenador.
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Datos que no hacen a un trabajador o trabajadora identificable

Hay datos indirectos que, pueden hacer a una persona identificable, pero
también hay otros datos que no lo consiguen. La mera posibilidad de que con
determinados datos se pueda identificar a alguien no es suficiente para hacer a
una persona identificable.

Determinadainformacién hace que algunos datos no sean de caracter personal,**
siteniendo en cuenta el conjunto de los medios que pueden ser razonablemente
utilizados por el responsable del tratamiento o por cualquier otra persona, no
existe esa posibilidad o es insignificante.

Pero hay que tener en cuenta que los avances tecnoldgicos pueden hacer que
unos datos no nos digan algo hoy y sf puedan decirnoslo en un futuro préoximo.

Datos que por ejemplo, no son personales son: un numero de registro
mercantil, la direccién de correo electronico del tipo: info@empresa.com, datos
anonimizados (tachados, inventados, que sustituyen a los reales), etc.

Hay casos de direccién IP que no puedan identificar a una persona, si diversas
razones técnicas y organizativas no permiten la identificacién del usuario, por
ejemplo, un ordenador instalado en un sitio publico o de uso comun por un
numero indeterminado de personas, porque no permite la identificacion del
usuario con medios razonables.

Algunos ejemplos de como puede ser identificable una
persona:s

Como ya hemos sefialado, determinada informacion “sobre” una persona,
puede hacerla identificable, por ejemplo:

e |os datos incluidos en el fichero personal de alguien, guardados en
el departamento de personal de una empresa, por estar claramente
relacionados con su situaciéon como empleado de dicha empresa,

¢ |os datos sobre los resultados de las pruebas médicas a las que se ha
sometido alguien, recogidos en su historial médico,

e las imagenes filmadas en video de una persona, en una entrevista,

e i la informacion en lugar de a una persona se refiere a un objeto, las
normas sobre proteccién de datos no se aplicaran cuando esa informacién
se utilice Unicamente para ilustrar, por ejemplo, el nivel de precios de la
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vivienda en una determinada zona. Sin embargo, si se dan determinadas
circunstancias, esa informacidon también debe considerarse como un dato
personal, por ejemplo, a la hora de calcular los impuestos que debera pagar
un propietario. En este contexto, “tal informacién debe considerase como
un dato de caracter personal”,

cuando los datos se refieren a procesos o hechos, por ejemplo, a la
revision del funcionamiento de una mdquina, como el cuaderno en el que
un mecanico o un garaje anotan las revisiones pasadas por un automovil,
contiene informacion sobre el mismo: kilometraje, fechas de las revisiones,
problemas técnicos y estado de conservacidn, si la informacion se asocia en
el cuaderno a una matricula y a un nimero de motor que, a su vez, pueden
vincularse con el mecanico que trabajo en el coche, esa informacion es de
caracter personal,

el registro de llamadas de una linea de teléfono proporciona informacion
sobre las llamadas realizadas y sobre las recibidas, en estos casos, el
concepto de datos personales abarca tanto las llamadas salientes como las
entrantes, en la medida en que todas ellas contienen informacién sobre la
vida privada, las relaciones sociales o las comunicaciones de las personas,

en las Actas de reunion, también hay datos de caracter personal y datos
que no tienen ese caracter, por ejemplo, en las reuniones hay multitud de
personas intervinientes, y datos relativos algunas veces a unas y otras veces
no se centran en ninguna persona, en estos casos es necesario analizar los
datos en funcion de las caracteristicas de los mismos. Por ejemplo, solo
son datos personales que “PEPE” asista a una determinada reunién en un
determinado lugar y haga determinadas declaraciones, pero el relato de los
debates de “Juan” también en la reunion y sus declaraciones reflejadas en
el acta por un tercero, no son datos personales sobre “PEPE”, aunque sea
“PEPE” el que sacé arelucir el tema sobre el que se debatid en la reunion, por
lo que “PEPE” no podria acceder a cancelar dichos datos al no considerase
de caracter personal propios”,

otros datos de cardcter personal como incluir el nombre del trabajador o
trabajadora que ha atendido a un determinado cliente en un comercio, en
el ticket de venta del comercio, y ticket que se pone a disposicion del
cliente y que hace a esa persona identificada o identificable, si es de caracter
personaly si no se aplican los principios y prevenciones del Reglamento y de
la LOPDGDD, seria ilicito hacerlo,®
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el DNI electrénico tiene datos biométricos, por lo que no debe utilizarse
como método de control de los trabajadores. El art. 87 del RGPD establece
que: “los Estados miembros podran determinar adicionalmente las
condiciones especificas para el tratamiento de un numero nacional de
identificacidon o cualquier otro medio de identificacion de caracter general.
En ese caso, el nimero nacional de identificacion o cualquier otro medio de
identificacion de caracter general se utilizard Unicamente con las garantias
adecuadas para los derechos vy las libertades del interesado con arreglo al
presente Reglamento”. La disposicion adicional séptima de la LOPDGDD,
determina en relacién con el DNI, que:

en relacion con la publicacion de un acto administrativo que contuviese
datos personales del afectado, se identificard al mismo mediante su nombre
y apellidos, afiadiendo cuatro cifras numéricas aleatorias del documento
nacional de identidad, niumero de identidad de extranjero, pasaporte o
documento equivalente.

- cuando la publicacién se refiera a una pluralidad de afectados estas
cifras aleatorias deberdn alternarse.

- si son anuncios, en los supuestos del articulo 44 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, se identificard al afectado exclusivamente
mediante el nUmero completo de su documento nacional de identidad,
numero deidentidad de extranjero, pasaporte o documento equivalente.

- cuando el afectado careciera de cualquiera de los documentos
mencionados en los dos parrafos anteriores, se identificard al afectado
Unicamente mediante su nombre y apellidos. En ningln caso debe
publicarse el nombre y apellidos de manera conjunta con el nimero
completo del documento nacional de identidad, nimero de identidad
de extranjero, pasaporte o documento equivalente,

Los datos estadisticos son datos personales en ocasiones.

EI INE, en una primera fase de su labor estadistica guarda en forma no agregada
informacion relativa a personas concretas, personas a las que se asigna un codigo
en vez de un nombre, y se guardan por separado las claves de estos datos.

Cabe dentro de lo razonable, que el INE utilice esa clave, pero al conjunto de
datos referentes a una persona concreta deben considerarse datos personales.
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Sobre este particular ya ha resuelto la AEPD aunque en relacién a la legislacién
anterior, pero la resolucion sigue estando vigente. Dicho organismo ha
sefialado que: en el caso de cesién de los datos de los trabajadores, la misma
podria entenderse amparada en caso de que se produjera en el ambito de las
funciones desarrolladas por los Delegados de Personal o el Comité de Empresa,
al encontrarse reconocido por el Estatuto de los Trabajadores (ET) el derecho
de tales representantes, a acceder a determinados datos en el dmbito de sus
competencias. Pudiendo tener cabida en el convenio colectivo regulaciones
sobre este aspecto,*®

e a las personas juridicas no se les protegen los datos, no en el sentido de
la regulacion del Reglamento ni de la LOPDGDD, pero si en el sentido de la
proteccion de las comunicaciones electrénicas.




Obligaciones de la empresa

A) Obligacién de aplicar medidas oportunas y eficaces para la proteccion de

B)

los datos:

Es necesario tener en cuenta que, el responsable del tratamiento de datos de
caracter personal, estd obligado a aplicar medidas oportunas y eficaces para
la proteccién de los datos de caracter personal que se recaben, de cualquier
tipo, y siempre que se puedan recabar, porque de lo contrario la recogida y
el tratamiento de los datos es ilicita, o sea ilegal, y ha de poder demostrar
dicho responsable, que las actividades de tratamiento son conformes con
el Reglamento General, con la LOPDGDD, y en su caso con el Convenio
Colectivo, y que ademas las medidas adoptadas son eficaces.

Finalidad a la hora de recabar los datos:

Los datos de caracter personal no se piden, ni se recaban, ni se tratan, sin
una finalidad y un motivo o causa, sobre todo porque lo que estd en juego
son derechos fundamentales que hay que proteger.

Desde el punto de vista del derecho de proteccion de datos, este es un
derecho fundamental, como ya sabemos, y dicho derecho hay que protegerlo,
por eso:

1. ni deben recabarse datos excesivos,
2. nideben recabarse fuera de determinado ambito,

3. ni vale el consentimiento sino ha existido informacion previa, ni fines
adecuados, o una norma que permita pedirlos, recabarlos y tratarlos.

Y cumpliendo lo anterior ademads hay que establecer medidas adecuada para
proteger dichos datos. Dichas medidas deben tener en cuenta:

e |a naturaleza,

el ambito,

el contextoy

los fines del tratamiento,

asi como los riesgos para los derechos vy libertades de los trabajadores y
trabajadoras.

Porque pueden existir otros derechos fundamentales que pueden verse
afectados a la hora de recabar datos de caracter personal como el derecho
a laimagen, a la libertad de trénsito, a la libertad de expresién, a la libertad
sindical, al derecho de huelga, incluidas las actuaciones de los piquetes de
huelga que forman parte del contenido esencial del derecho de huelga.
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C) Principios:

No se pueden recoger datos de los trabajadores sin causa y base legal. Y no se
pueden recoger y tratar los datos de los trabajadores sin informacién previa,
porgue aunque se pida el consentimiento este no es valido si antes no ha
existido informacidn previa y la aplicacién de los principios del Reglamento.

El deber de informacién forma parte del contenido esencial del derecho a la
proteccion de datos. Este deber de informacion existe tanto para recoger
datos de los trabajadores y trabajadoras para un tratamiento que no
requiera consentimiento, como en el supuesto de que si lo requiera. A este
respecto, en el caso de existir contradiccién en determinados postulados,
entre el Reglamento y la LOPPGDD, prima el Reglamento, y la regulacion en
contra del mismo es inaplicable, debiendo el juez nacional inaplicar cualquier
norma interna que incurra en contradiccion.*®

Los empresarios con caracter general, deben tener siempre presente los
principios fundamentales de proteccion de datos, independientemente de la
tecnologia utilizada; de tal manera que®:

e es muy poco probable que el consentimiento constituya una base
juridica para el tratamiento de datos en el trabajo, a no ser que los
trabajadores puedan negarse sin consecuencias adversas,

e la dependencia que resulta de la relacion empresario/trabajador,
impide rara vez que el trabajador o trabajadora esté en condiciones
de dar, denegar o revocar el consentimiento libremente. Salvo en
situaciones excepcionales, los empresarios tendran que basarse en otro
fundamento juridico distinto del consentimiento, como la necesidad de
tratar los datos para su interés legitimo,

pero un interés legitimo en si mismo tampoco es suficiente para primar
sobre los derechos y libertades de los trabajadores,

e en ocasiones, el empresario puede invocar la ejecucion del contrato de
trabajo y los intereses legitimos, pero siempre que el tratamiento sea
estrictamente necesario para dicho fin legitimo y respete los principios
de proporcionalidad y subsidiariedad,?'

¢ independientemente de la base juridica de dicho tratamiento, antes de
su inicio, se debe realizar una prueba de proporcionalidad con el fin de
determinar si el tratamiento es necesario para lograr un fin legitimo, asi
como las medidas que deben adoptarse para garantizar que las violaciones
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de los derechos a la vida privada y al secreto de las comunicaciones no se
produzcan. (Se limiten al minimo),

el contenido de las comunicaciones electrénicas realizadas desde
establecimientos empresariales goza de la misma protecciéon de los
derechos fundamentales que las comunicaciones analdgicas,*

en relacion con interferir en los dispositivos que se entregan a
los trabajadores, el grupo de trabajo del art. 29 pidié que en el
Reglamento se estableciera una excepcién adecuada para no interferir
en las comunicaciones de los trabajadores. El consentimiento de los
trabajadores en este aspecto, es de dudosa validez,

los trabajadores deben recibir informacidn efectiva sobre el control que
se lleva a cabo,

cualquier transferencia internacional de datos de los trabajadores
Unicamente debe efectuarse cuando esté garantizado un nivel adecuado
de proteccion,

se requiere una nueva evaluacion del equilibrio entre el interés legitimo
del empresario de proteger su empresa y la expectativa razonable de
privacidad de losinteresados: los trabajadores. (La llamada ponderacién).
Garantizar que los datos se tratan con fines especificos y legitimos y que
sean proporcionados y necesarios,

hay que tener en cuenta el principio de limitacién de la finalidad vy al
mismo tiempo asegurarse de que los datos sean adecuados, pertinentes
y no excesivos para la finalidad legitima,

aplicar los principios de proporcionalidad y subsidiariedad,
independientemente del fundamento juridico aplicable,

ser transparentes con los trabajadores sobre el uso y la finalidad de las
tecnologias de control,

permitir el ejercicio de los derechos del interesado, incluidos el derecho
de acceso y, en su caso, la rectificacion, supresién o bloqueo de datos
personales, y revocar el consentimiento,

mantener la exactitud de los datos y no conservarlos mas tiempo del
necesario, y
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e adoptar todas las medidas necesarias para proteger los datos contra el
acceso no autorizado (derechos SOPLAR, ya no ARCO),

e asi como garantizar que el personal conozca suficientemente las
obligaciones en materia de proteccién de datos.

EN RESUMEN, los empresarios deben, por tanto, tener en cuenta lo siguiente
en relacion con los datos de los trabajadores y trabajadoras:

para la mayoria de los datos que se recaban por las empresas en el trabajo, la
base juridica no puede y no debe ser el consentimiento de los trabajadores y
trabajadoras debido a la especial naturaleza de la relacion entre empresario
y trabajador,

el tratamiento de los datos personales, puede ser necesario para la ejecucion
del contrato de trabajo, y con respecto al cumplimiento de las obligaciones
legales relativas a la ejecucién de dicho contrato,

aunque, es bastante comun que el Derecho laboral pueda imponer
obligaciones juridicas (o convencionales) que requieran el tratamiento de
datos personales; en tales casos, el trabajador debe estar clara y plenamente
informado de dicho tratamiento (a menos que sea de aplicacion una
excepcion),

en caso de que un empresario pretenda invocar un interés legitimo para

recabar datos del trabajador y su consentimiento inclusive, la finalidad del

tratamiento debe ser:

= |egitima,

= ¢l método elegido o la tecnologia especifica deben ser necesarios,
proporcionados,

= vy aplicados de la manera menos intrusiva posible,

= yelempresario deberd poder demostrar que se han adoptado las medidas
adecuadas para garantizar un equilibrio (adecuado) con los derechos y
libertades fundamentales de los trabajadores (ponderacién);

las operaciones de tratamiento deben cumplir también los requisitos de:

= transparencia,

= vy los trabajadores deben estar clara y plenamente informados del
tratamiento de sus datos personales, incluida la existencia de cualquier
pretendido control de su actividad laboral, %

= debiendo adoptarse medidas técnicas y de organizacion adecuadas con el
fin de garantizar la seguridad del tratamiento.
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EL CONSENTIMIENTO DEL TRABAJADOR

Como debe ser la declaracién de consentimiento, cuando es
necesario

Con caracter general, el consentimiento que determina como valido el RGPD es
el consentimiento que debe darse mediante un acto:

e afirmativo

e claro

e que refleje una manifestacién de voluntad libre, especifica, informada, e
inequivoca del interesado,

de aceptar el tratamiento de datos de caracter personal que le conciernen,
debiendo poder ser acreditada por lo que debe constar:

1. como una declaracién por escrito,
2. inclusive por medios electronicos,
3. una declaracion verbal?>,

4. para que el consentimiento sea valido, también debe ser revocable.?

No vale como consentimiento

No decir nada, o no hacer nada vy, por lo tanto, el silencio, o pretender que el
consentimiento sea tacito, eso no es una declaracidén de consentimiento.

Incluso desde el 25 de mayo de 2018, se deber recabar un nuevo consentimiento
del afectado, a menos que pueda considerarse el tratamiento amparado en la
regla de ponderacién establecida en el articulo 6.1 f) del RGPD.

Cuando un empresario tiene que tratar datos personales de sus trabajadores, es
engafioso partir del supuesto de que el tratamiento puede legitimarse a través
del consentimiento de estos.

En los casos en que un empresario dice que se requiere el consentimiento
y existe un perjuicio real o potencial relevante derivado del hecho de que el
trabajador no consienta (lo cual puede ser muy probable en el contexto laboral,
especialmente cuando el empresario hace un seguimiento del comportamiento
del trabajador a lo largo del tiempo), entonces el consentimiento no es valido,
ya que no es y no puede ser dado libremente.
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Por tanto, insistimos que, en la mayoria de los casos de tratamiento de datos de
los trabajadores, la base juridica de dicho tratamiento no puede y no debe ser el
consentimiento de los trabajadores, por lo que se requiere una base diferente.

Incluso en los casos en que el consentimiento pueda considerarse una base
juridica valida de dicho tratamiento (es decir, si se puede concluir sin ninguna
duda de que el consentimiento se ha dado libremente), éste debe ser una
manifestacion especifica e informada de la voluntad del trabajador.

La configuracién por defecto de los dispositivos y/o la instalacion de programas
informaticos que facilitan el tratamiento electrénico de datos personales no
puede calificarse como consentimiento dado por los trabajadores, ya que el
consentimiento requiere una manifestacién activa de voluntad. La ausencia de
accion (es decir, no cambiar la configuracién por defecto) no se puede considerar,
en general, como un consentimiento especifico para permitir dicho tratamiento.

El interés legitimo del empresario

Una segunda posibilidad del tratamiento de datos, la constituye la existencia de
un interés legitimo. La nueva norma europea, el RGPD, contempla como causa
legitimadora para el tratamiento de datos: el interés legitimo, segun su articulo
6.1.f).

Para determinar si procederia la aplicacién del citado precepto habra de
aplicarse la regla de ponderacion prevista en el mismo; es decir, serd necesario
valorar si en el supuesto concreto objeto de anélisis, existiria un interés legitimo
perseguido por el responsable del tratamiento o por el tercero o terceros a los
qgue se comuniquen los datos, valorando si debe prevalecer el interés legitimo
o los derechos vy libertades fundamentales del trabajador o trabajadora, que
requieran proteccién conforme a lo dispuesto en el articulo 1 del RGPD, o si,
por el contrario, los derechos fundamentales o intereses de los trabajadores o
trabajadoras, a los que se refiera el tratamiento de los datos han de prevalecer
sobreelinteréslegitimoen que el responsable o el tercero pretende fundamentar
el tratamiento o la cesidn de los datos de caracter personal.

EI RGPD, enumera algunos supuestos que pueden ser tomados en consideracion
para determinar la aplicabilidad de dicha regla:

Asi, en primer lugar, se sefiala que el interés legitimo “podria darse”, por ejemplo:

e cuando existe una relacion pertinente y apropiada entre el trabajador y
trabajadoray el responsable, y con una finalidad definida,
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e 0, eltratamiento de datos de caracter personal es estrictamente?” necesario
para la prevencién del fraude.

Por otra parte, el considerando 48 afiade que “los responsables que forman
parte de un grupo empresarial o de entidades afiliadas a un organismo central
pueden tener un interés legitimo en transmitir datos personales dentro del
grupo empresarial para fines administrativos internos, incluido el tratamiento
de datos personales de clientes o empleados”.

Finalmente, el considerando 49 afiade un ejemplo mas, al sefialar que
“constituye un interés legitimo del responsable del tratamiento, el tratamiento
de datos personales en la medida estrictamente necesaria y proporcionada para
garantizar la seguridad de la red y de la informacién, es decir la capacidad de
una red o de un sistema de informacion de resistir, en un nivel determinado de
confianza, a acontecimientos accidentales o acciones ilicitas o malintencionadas
gue comprometan la disponibilidad, autenticidad, integridad y confidencialidad
de los datos personales conservados o transmitidos, y la seguridad de los
servicios conexos ofrecidos por, o accesibles a través de, estos sistemas vy
redes, por parte de autoridades publicas, equipos de respuesta a emergencias
informaticas (CERT), equipos de respuesta a incidentes de seguridad informatica
(CSIRT), proveedores de redes y servicios de comunicaciones electrénicas y
proveedores de tecnologias y servicios de seguridad”.

En lo anterior cabria incluir, por ejemplo, impedir el acceso no autorizado a
las redes de comunicaciones electrénicas y la distribucion malintencionada de
codigos, vy frenar ataques de “denegacion de servicios” y dafios a los sistemas
informaticos y de comunicaciones electronicas”.

Como puede comprobarse, el propio Reglamento establece los criterios basicos
a tomar en consideracién para poder detectar intereses legitimos que permitan
valorar la aplicacién de la regla de equilibrio establecida en el articulo 6.1 c).

Sinembargo, “conviene noconfundirlalegitimidad delfinconlaconstitucionalidad
del medio para su consecucion”, ya que “esa légica fundada en la utilidad o
conveniencia empresarial haria quebrar la efectividad del derecho fundamental,
y (...) se confundiria la legitimidad del fin (...)por lo que son necesarios los
principios de proporcionalidad, idoneidad e intervencién minima,?® en lo que
respecta a pretender utilizar un interés legitimo en relacién con los trabajadores
y trabajadoras.

Es decir, por mucho que exista un pretendido interés legitimo por parte del
empresario, también tiene que ser legitimo y constitucional la forma de
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protegerlo, ya que cualquier conveniencia empresarial no es un interés legitimo,
ademads de que, para poder proteger dicho interés puede haber un sinfin de
formas y medidas, pero solo valen si se van a utilizar aquellas medidas que
utilizando datos de cardcter personal, sean proporcionales, idoneas, se haya
probado la regla de ponderacion entre los derechos en conflicto, y se hayan
establecido teniendo en cuenta el principio de intervencién minima.

Los trabajadores pueden negarse a otorgar su consentimiento,
y pueden revocarlo®

éQué pasasiungrupodetrabajadoresno consienten o revocan el consentimiento
sobre que ya no se les monitorice por ejemplo, el uso de su ordenador en
las redes sociales, habiendo existido un acuerdo con la representacion de
los trabajadores en sentido positivo, o habiendo dado su consentimiento
individualmente? O éen el movil o la Tablet? éO la huella dactilar, convertida en
digital por un programa especial para fichar? ¢Qué pasa si deciden de pronto
negarse a que sus datos personales sean transferidos internacionalmente a
un pals sin las debidas garantias en la materia? En ese caso, el interés legitimo
del empresario seria alegado de forma inmediata y en este caso el convenio
colectivo puede ser una norma adecuada y de caracter previo para regular los
derechos en conflicto.

Porque no estaria claro, si no hay una norma juridica y si no hay un interés
legitimo que fuera valido el comportamiento empresarial, y sobre todo si,
aunque se alegue dicho interés legitimo y se pretenda recabar el consentimiento
del trabajador, no se cumplen los principios que se han alegado en este
trabajo como fundamentales segln la norma europea, porque son muchos los
derechos fundamentales en conflicto, sobre todo los de los trabajadores, y por
qgué inclusive la informacion previa tampoco avalaria el comportamiento del
empresario.

El grado de cumplimiento normativo

En todo caso, es necesario que el responsable del tratamiento a la hora de
realizar el analisis previo y los posibles riesgos y afectacion de los derechos en
conflicto, cumpla con la normativa europea y nacional.

En la “lista de verificacion” del grado de cumplimiento normativo realizado por
la AEPD, incluido en el documento denominado: “Guia listado de cumplimiento
de la AEPD”, se incluye un catdlogo para comprobar, si el tratamiento de que
se trate, cumple con la licitud o no correspondiente, o si se han cumplido las
condiciones para obtener el consentimiento, asi como el tratamiento de las
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categorias especiales de datos, incluso si es necesario para el cumplimiento de
las obligaciones y el ejercicio de derechos especificos en el ambito del derecho
laboral y de la Seguridad Social, incluida la proteccién afiadida, en la medida
que exista un convenio colectivo con arreglo a derecho, entre otras cuestiones.®
Listado que puede ser muy util para los representantes de los trabajadores en
la proteccidon del derecho.
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LA GARANTIA DE LOS DERECHOS DIGITALES

Con cardcter previo es necesario sefialar que, el legislador ha sido poco receptivo
a las demandas de las organizaciones sindicales a este respecto. No ha existido
ningln contacto previo, ni reuniones al respecto con los interlocutores sociales
sobre cémo podria implementarse la norma.

Desde luego para UGT se ha perdido una importante oportunidad para regular
el concepto de derechos digitales, y un contenido mas adecuado a la realidad
existente sobre todo en el ambito de las relaciones laborales.

De ahi que consideremos necesario que los convenios colectivos ejerzan el
papel que les ha encomendado el legislador comunitario, para evitar que la
parquedad de las normas en este sentido y su posible contradiccion inclusive
con el RGPD, determinen que aumente la conflictividad en esta materia, o se
vulneren gravemente los derechos de los trabajadores.

Derecho a la intimidad y uso de dispositivos digitales en el
ambito laboral

De caracter general

El art. 87 de la nueva LOPDGDD, viene a establecer con caracter general, la
proteccion del derecho a la intimidad en el uso de los dispositivos digitales
puestos a disposicién por un empleador.

Sobre dicha proteccién es necesario traer a colaciéon el Convenio europeo de
derechos humanos y determinadas sentencias dictadas por el TEDH.

- El art. 8 del Convenio europeo de derechos humanos (CEDH), protege el
respeto a la vida privada y a la correspondencia.

- Lasentencia Barbulescu Il dictada por parte de la Gran Sala del TEDH rectificd
la doctrina de la sentencia anterior Barbulescu | (dictada por la Seccidn
Cuarta de dicho tribunal) estableciendo la vulneracion del derecho a la
intimidad del trabajador, si se accedia a la cuenta de mensajeria instantanea
de un trabajador en la que existian mensajes de contenido privado, pese a
ser propiedad de la empresa.

Con esta sentencia parece claro que el TEDH mantiene un concepto amplio de
vida privada, que también se proyecta en las relaciones sociales dentro de la
relacion laboral. La propia sentencia habla de “private social life”.
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Considerd ademas que la normativa interna de la empresa no podia reducir la
vida privada social dentro del puesto de trabajo “a cero”, por lo que subsiste una
expectativa razonable de privacidad a pesar de la existencia de una prohibicion
expresa y reiterada de uso de los medios informaticos de la empresa con fines
personales. “La mensajeria electrénica enviada desde una cuenta profesional
debe considerarse correspondencia”.

La sentencia Barbulescu Il determind que las garantias no solo deben existir
en la legislacion laboral sino también en la penal o civil, por lo que pueden
determinarse en los convenios colectivos y “deben ser y tener un componente
de garantia de dicho derecho”.

Ademads, especialmente sefialé que “los jueces nacionales deben examinar si el
trabajador ha sido informado previamente de la posibilidad de que el empresario
aplique medidas de control de las comunicaciones y ademas la notificacion debe
ser clara sobre la naturaleza de las medidas de control”, lo que se desarrolla en
el RGPD mediante el principio de transparencia.

La Gran Sala especificd que “ los controles que supongan un acceso por parte
del empresario al contenido de las comunicaciones deben someterse a un
control de proporcionalidad mas intenso”, de tal manera que se debe hacer un
examen mas estricto de dicha proporcionalidad, del control empresarial y de los
fines que justificarian el acceso al contenido de los mensajes de un trabajador
o trabajadora y sobre la existencia de “medios alternativos de control menos
restrictivos de la privacidad del trabajador”.

- También esimportante tener en cuenta las instrucciones de la AEPD, tal y como
hace la sentencia Lopez Ribalda, que tiene en cuenta la Instruccion 1/2006, de
8 de noviembre, de tal manera que la existencia de “cdmaras ocultas” o no ser
informado aunque sea de una manera genérica, “debiendo tener un objetivo
especifico y no prolongarse en el tiempo”, no permite el control por parte del
empresario de los trabajadores con nuevas tecnologias, sobre todo con el uso
de datos biométricos, sino que estos deben ser el Ultimo recurso.

- Larelacion de la sentencia anterior con la dictada por el Tribunal Constitucional
en el caso Berska STC 39/2016, de 3 de marzo, se centra en el andlisis del
deber de informacién, cuando es minimo, adecuado o suficiente.

- En el Caso Libert contra Francia (STEDH de 22 febrero 2018), en cambio, no
existe violacion del art. 8 del CEDH, por acceder la empresa publica SNCF, a los
archivos del ordenador del trabajador, sin que se plantee el tema del derecho
a la informacion previa, sino solo si existian garantias internas para no poder
abrir los correos electrénicos personales del trabajador.
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Desde luego el derecho a la intimidad es un derecho fundamental y un derecho
humano. La revolucion 4.0, en este aspecto, va a ser una de las cuestiones
mas preocupantes con respecto al individuo, sobre todo la intromisién en su
derecho a la intimidad. Garantizar el equilibrio entre derechos fundamentales,
la autodeterminacién informativa y la privacidad y la libertad de empresa, de
expresion etc. va a ser una constante en las relaciones de trabajo, y sobre esto
el papel del convenio colectivo es fundamental.

De caracter especifico

Pero también establece el articulo inicial de este apartado que: “los empleadores
deberan establecer criterios de utilizacién de los dispositivos digitales respetando
en todo caso los estdndares minimos de proteccién de su intimidad de acuerdo
con los usos sociales y los derechos reconocidos constitucional y legalmente.
En su elaboracion deberan participar los representantes de los trabajadores.
El acceso por el empleador al contenido de dispositivos digitales respecto de
los que haya admitido su uso con fines privados requerird que se especifiquen
de modo preciso los usos autorizados y se establezcan garantias para preservar
la intimidad de los trabajadores, tales como, en su caso, la determinaciéon de
los periodos en que los dispositivos podran utilizarse para fines privados. Los
trabajadores deberdn ser informados de los criterios de utilizacién a los que se
refiere este apartado”.

Sin duda, este precepto parece entrar en contradiccién con la redaccién del
RGPD, que determina que serd la legislacién nacional o los convenios colectivos
los que deben proceder a realizar tal regulacion, por dos razones:

e porque lo regulado en el mismo se refiere de forma muy genérica e
inconcreta a cuestiones resueltas por nuestra jurisprudencia constitucional
que hasta el momento es anterior al RGPD,

e porque sefiala que los empresarios “deberadn regular”, pero no tiene en
cuenta que la ley o los convenios, seglin el RGPD son los habilitados para
establecer dicha regulacién,

e vy porque habla de que, en su elaboracién, deberan participar los
representantes de los trabajadores, lo que parece legitimar la entrada a
nivel de empresa solamente de la participacidon de los representantes. Pero
el mayor nivel de participacion de los mismos es el convenio colectivo, y si
la participacién es tal y no es informacioén y consulta de los representantes,
la entrada debe ser del convenio colectivo, convenio colectivo cuyo ambito
de actuacion no se limita en el RGPD, que sefiala “convenios colectivos
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incluidos los convenios de empresa”, y es a todos los niveles, desde el
convenio colectivo sectorial estatal desde el que debe darse la participacion
de todos los representantes de los trabajadores incluidos los sindicatos.

De ahi que UGT considera necesario establecer en la negociacion de los
mismos lo siguiente:

- Se regulard por convenio colectivo cualquier determinacion relativa a los
dispositivos digitales puestos a disposicion de los trabajadores, evitando la
limitacion para uso particular de los mismos, dada la necesidad de “vida
social laboral”, que también se desarrolla dentro del dmbito de las nuevas
tecnologias y con el uso de cualesquiera dispositivos digitales, en las
relaciones de trabajo.

- En el caso de que se establezca una limitacién temporal en dicho uso vy
para fines privados se determinard expresamente que la misma se refiere a
circunstancias relativas a la posibilidad de competencia desleal a la empresa
o al ejercicio de funciones relativas a otros trabajos que pudieran ser objeto
de pluriempleo por parte del trabajador, por ejemplo.

- Entodas las regulaciones que se determinen en los convenios colectivos se
tendrdn en cuenta los principios del RGPD, asi como la proporcionalidad, y
ponderacion de las cuestiones sometidas a regulacion.

- Nose podra acceder al contenido de los dispositivos digitales ni monitorizar
los mismos con caracter general, salvo que existan sospechas fundadas de
cometerse un ilicito penal o laboral y previa su tipificacion en el convenio
colectivo dentro del sistema de faltas y sanciones. En ese caso y antes de
realizarse dicha monitorizacion se comunicard a los representantes de
los trabajadores, asi como con cardcter previo al trabajador, sobre el que
se tienen fundadas sospechas, debiendo existir siempre, por lo tanto,
informacion previa.

- No seran validas las determinaciones genéricas convencionales del posible
control o monitorizacidon de los dispositivos digitales.

- Hasta tanto exista una jurisprudencia consolidada, se acudird a la
jurisprudencia anterior al RGPD, que en parte ha recogido en el apartado
tercero del art. 87 del mismo, la necesidad de su elaboracion con los
representantes de los trabajadores, aunque teniendo en cuenta la diccién
del RGPD, la UGT, considera necesario establecer la regulacion principal en
el convenio colectivo correspondiente, primandose el convenio colectivo
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sectorial estatal en las cuestiones generales garantes de los derechos
fundamentales.

El por qué los convenios colectivos deben regularlo es por las siguientes
razones:

1.

Porque el mayor instrumento de participacion de los representantes de los
trabajadores y de los sindicatos y las organizaciones empresariales y las
empresas, es el convenio colectivo.

Porque el propio considerando 155 del RGPD, norma de aplicacion directa,
prima por encima de la LOPDGDD, sefialando que : (155) “El Derecho de
los Estados miembros o los convenios colectivos, incluidos los convenios de
empresa”, pueden establecer normas especificas relativas al tratamiento de
datos personales de los trabajadores en el ambito laboral, en particular en
relacion con las condiciones en las que los datos personales en el contexto
laboral pueden ser objeto de tratamiento sobre la base del consentimiento
del trabajador, los fines de la contratacidn, la ejecucién del contrato
laboral, incluido el cumplimiento de las obligaciones establecidas por la
ley o por convenio colectivo, la gestién, planificacién y organizacién del
trabajo, la igualdad y seguridad en el lugar de trabajo, la salud y seguridad
en el trabajo, asi como a los fines del ejercicio y disfrute, sea individual
o colectivo, de derechos y prestaciones relacionados con el empleo y a
efectos de la rescision de la relacion laboral.

Porque la diccién del art. 88 del RGPD es clara, y por lo tanto, el convenio
colectivo tiene un papel fundamental alli donde la ley no ha realizado una
regulacion especifica.

En este caso, el convenio colectivo deberd regularlo siembre sobre
la finalidad de proteccion del derecho de proteccién de datos de los
trabajadores y trabajadoras, asi como la proteccién de su intimidad y
privacidad también teniendo en cuenta lo siguiente:

a) En el caso de que se ponga a disposicion de los trabajadores
dispositivos digitales tales como ordenadores, PC, portatiles,
Smartphones, tablets, MP3, dispositivos con disco duro, video portatil,
consolas, PDA, Mcbook, etc., no se podrd acceder a los contenidos
de tales dispositivos digitales con caracter general ni de forma
directa, ni de forma indirecta mediante el uso de cualquier tipo de
software que pretenda el seguimiento del tiempo de trabajo de los
empleados, que tipo de aplicaciones estan utilizando, ni controlar
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de manera individual ni simultdnea un numero limitado o ilimitado
de ordenadores, dispositivos, ni realizar analisis de rendimiento, ni
informe de productividad etc.

b) Se pueden establecer sistemas de no acceso (capado) a determinadas
pags. web previa informacién contenida en el convenio colectivo.

c) Enelcasodeque untrabajador sea sancionado como consecuencia de
una conducta inadecuada o ilicita dentro del @mbito laboral, se debera
contemplar en el sistema de faltas y sanciones el derecho a eliminar
de su expediente sancionador dichos datos de caracter personal,
por lo que la sancién no deberd servir, para la determinacion de otra
sancién posterior.

Derecho a la desconexion digital en el dmbito laboral

El art. 88 del RGPD, viene a regular el derecho a la desconexion digital en el
ambito laboral:

“1. Los trabajadores y los empleados publicos tendran derecho a la desconexion
digital a fin de garantizar, fuera del tiempo de trabajo legal o convencionalmente
establecido, el respeto de su tiempo de descanso, permisos y vacaciones, asi
como de su intimidad personal y familiar. 2. Las modalidades de ejercicio de este
derecho atenderan a la naturaleza y objeto de la relacién laboral, potenciaran
el derecho a la conciliacion de la actividad laboral y la vida personal y familiar
y se sujetaran a lo establecido en la negociacion colectiva o, en su defecto, a
lo acordado entre la empresa y los representantes de los trabajadores. 3. El
empleador, previa audiencia de los representantes de los trabajadores, elaborara
una politica interna dirigida a trabajadores, incluidos los que ocupen puestos
directivos, en la que definirdn las modalidades de ejercicio del derecho a la
desconexidn y las acciones de formacion y de sensibilizacion del personal sobre
un uso razonable de las herramientas tecnoldgicas que evite el riesgo de fatiga
informatica. En particular, se preservara el derecho a la desconexién digital en
los supuestos de realizacidn total o parcial del trabajo a distancia, asi como en
el domicilio del empleado vinculado al uso con fines laborales de herramientas
tecnoldgicas”.

La redaccidn inicial de este articulo, no deja de ser un tanto confusa. Que los
trabajadores y trabajadoras, tienen derecho a desconectar, de la manera que
sea, 0 a que su jornada de trabajo se dé por terminada es una obviedad. Y no se
define que se entiende por desconexion digital, o se conceptla en que consiste
dicho derecho.
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No parece, por tanto, que, pese a la diccién de la norma y el reconocimiento
formal del derecho a la desconexion, se establezca un concepto juridico del
mismo.

La jornada de trabajo se regula tanto en el ET, como en los convenios colectivos y
la regulacion juridica de caracter especial sectorial correspondiente, regulacién
y determinacidon de la jornada que se concreta en el calendario laboral, que
hace conocer exactamente cual es la jornada de los trabajadores, incluida la
distribucién y el horario de trabajo, independientemente de la realizacion o
no de horas extraordinarias del tipo que sean, o de horas complementarias en
el correspondiente contrato a tiempo parcial, o de los tiempos de presencia,
tiempos a disposicion del empresario, etc., hace conocer a empresario y
trabajador, cual es la jornada de trabajo.

Si la jornada se incumple por parte del empresario, ya existen mecanismos mas
que suficiente en la legislacién laboral, para denunciar al empresario o realizar
la reclamacién judicial de los derechos.

La LOPDGDD, no define lo que es conexion ni desconexion digital. Lo Unico que
se sefiala es que “las modalidades del ejercicio de este derecho atenderan a la
naturaleza y objeto de la relacion laboral”. Pero el derecho a conocer el inicio y
el fin de la jornada laboral ya existia, équé derecho es éste?

En algunos convenios colectivos conscientes del problema del exceso y uso y
abuso de las nuevas tecnologias, sobre todo por la facilidad en el tiempo y en
el espacio del uso de las mismas, se ha procedido a regular de una manera muy
inadecuada.

Porejemplo, en el convenio colectivo de AXA SEGUROS para los afios 2017 a 2020
se ha establecido, (...) un cierto derecho a la desconexién digital de la siguiente
manera: “las partes firmantes de este convenio coinciden en la necesidad de
impulsar el derecho a la desconexién digital una vez finalizada la jornada laboral.
Consecuentemente, salvo causa de fuerza mayor o circunstancias excepcionales,
AXA reconoce el derecho de los trabajadores a no responder a los mails o
mensajes profesionales fuera de su horario de trabajo”.

éPor qué es inadecuada esta forma de regularlo? Porque las “normas sociales
de la UE, y su jurisprudencia entre ellas STJUE de 10 de septiembre de 2015,
C-266/14) y nuestra Constitucién Espafiola, en los arts. 18.4, 10, 15 y 40, para
la proteccion eficaz de la salud psicosocial de los trabajadores, y conforme a
la doctrina constitucional, por ejemplo, STC 62/2007, de 27 de marzo, ya
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habilitaban a todo trabajador que no quiera responder fuera de su horario de
trabajo, a no hacerlo.

Ademds “es doctrina constitucional espafiola que, toda concepcién, empresarial
y social que considere el tiempo libre del trabajador como tiempo vinculado al
interés productivo del empleador, es inconstitucional, porque reduce a simple
factor de produccion a la persona del trabajador”.

Aunque, esta doctrina constitucional se fijé en relacién al periodo de vacaciones
(STCo 193/2003, 27 de octubre), realmente tiene una dimensién general y ha de
servir para toda comprensién de los periodos de descanso.

En todos ellos con una mayor o menor intensidad, se considera un mismo fin: “el
tiempo de descanso es un tiempo de reposicion de energias y de esparcimiento
propio, por lo tanto, exige, por si mismo, la garantia de una libertad de
desconexion respecto del tiempo productivo”.

En la STSJ de Catalufia 3613/2013 de 23 de mayo, en el supuesto de hecho
que se resuelve en la misma, se habia instalado un acelerémetro en los moviles
de los trabajadores, ademds de un GPS, para el control de su actividad laboral.
La empresa pretendia justificarlo para tener conocimiento en el caso de un
eventual accidente, debiendo cargarse dicho dispositivo, en casa. La sentencia
sefiala que se vulneran los derechos relativos a la esfera personal y privada del
trabajador, que debe continuar en una situacion “in vigilando del dispositivo
para que esté en condiciones éptimas”, de funcionamiento.

“Fuera de la jornada laboral (...) lleva consigo un perjuicio en su salud por (...)
estar pendiente del citado dispositivo, y la incidencia que ello tiene no solo
para él sino también en lo que es esa esfera privada personal familiar en la que
la empresa demandada, no puede tener interferencia alguna, ni siquiera por
motivos tecnoldgicos, (...), pues estd fuera de la jornada laboral”.

Esto ya pone en evidencia, que lo que no debe hacer el empresario es
precisamente, o bien directamente o bien a través de sus Directivos, romper el
descanso del trabajador.

Lo que se debe evitar y prohibir es el envio por parte de las empresas y fuera
de los tiempos de trabajo, de mensajes de mensajeria instantanea, correos
electrénicos, chats en el Messenger o a través de cualesquiera aplicaciones
incluido el WhatsApp, tan de moda en los uUltimos tiempos de mensajes con
ordenes de trabajo, por el estrés que se infringe a los trabajadores, porque la
resultante no solo es la enfermedad psicosocial de las personas trabajadores
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sino la intromisién constante y permanente en su vida personal y su tiempo
libre, aunque dichas ordenes por supuesto, no tenga que ser ejecutadas fuera
de la jornada de trabajo, pero solo el stress y la atencién necesaria que se presta
a la hora de recibirlos, ya perturba el descanso y por lo tanto, el tiempo libre de
los trabajadores.

Ya hay numerosas empresas que reconocen el sistema “Mail onholiday”, para
que los correos enviados a trabajadores de vacaciones sean automaticamente
redirigidos a otros disponible de la empresa. De este modo se producen dos
efectos: se evita que lleguen a sus destinatarios en vacaciones -desconexion
propiamente-, y también se evita la sobrecarga de mensajes propia de la
acumulacion en el periodo de vacaciones, efecto preventivo del estrés
postvacacional.

Para conseguir un buen uso de los dispositivos digitales, algunas empresas,
como ya sucede con la iniciativa legislativa francesa sobre desconexion
digital, prohiben enviar mensajes a los empleados bajo el riesgo de sanciones
disciplinarias, desde leves hasta el despido.

Sila jornada de trabajo y los tiempos de trabajo efectivo incluidos los descansos
y vacaciones se regulan en el convenio colectivo de que se trate, de la misma
manera debe establecerse el derecho de desconexidn, por las implicaciones que
tiene sobre la vida privada y sobre todo, sobre la conciliacién de la vida personal
y familiar, independientemente de que la norma diga: mediante la negociacién
colectiva o en defecto por acuerdo entre los representantes de los trabajadores
y la empresa.

También es sorprendente que sea previa audiencia de los representantes de los
trabajadores la pretension en la LOPDGDD que se articule este derecho, cuando
el RGPD se refiere a los convenios colectivos.

En este sentido la aplicabilidad directa del Reglamento estd por encima, en
consecuencia, debe ser los convenios donde se produzca la regulacion, sobre
todo porque la “audiencia” es rebajar el contenido del derecho de participacion
de los representantes de los trabajadores.

Yademas afecta a otros derechos, muyimportantes, por ejemplo, ala conciliacién
de los derechos laborales y personales, sobre todo en relacion con el interés del
menor, cuando de reducciones de jornada se trata, porque las familias, los hijos
y por lo tanto, la conciliacion, no debe verse afectada por un supuesto mensaje
de whassap con érdenes empresariales.
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Por otra parte, en el caso del derecho a la desconexion digital en los supuestos
de realizacién total o parcial del trabajo a distancia, o del teletrabajo y deben
observarse las consideraciones de los documentos realizados por UGT para el
teletrabajo y tener en cuenta el contenido del Acuerdo Marco europeo sobre
teletrabajo.

De ahi que se podria determinar en los convenios colectivos que por ejemplo,
una vez terminada la jornada laboral, los representantes del empresario estan
obligados arespetar los tiempos de descanso (incluso dentro), fuera de lajornada
laboral, y tanto tiempos de descanso de caracter diario, semanal, o mensual,
como el descanso por vacaciones o durante los tiempos de suspension de la
relaciéon laboral, como los periodos de incapacidad temporal, sin que quepan
tareas, ni labores de mantenimiento de los dispositivos digitales, tecnolégicos o
cualesquiera otros fuera de la jornada de trabajo.

Para evitar la vulneracién del derecho de descanso se prohibe la realizacién
de llamadas telefdnicas, el envio de mensajes de mensajeria instantanea o
mediante el correo electrdénico o cualesquiera otros que impidan el ejercicio de
dicho descanso.

Dentro del sistema de faltas y sanciones se tipificard como tal el incumplimiento
de las anteriores determinaciones.

Derecho a la intimidad frente al uso de dispositivos de
videovigilanciay de grabacién de sonidos en el lugar de trabajo

Los empleadores podran tratar las imdgenes de los trabajadores y trabajadoras
para ejercer funciones de control, segin el art. 89 de la LOPDGDD, siempre y
cuando dichas funciones de tratamiento y de control, se ejerzan dentro de la
normativa y con los limites inherentes al mismo.

La videovigilancia sigue presentando los mismos problemas para la privacidad
de los trabajadores que antes: la capacidad de grabar de forma continuada el
comportamiento del trabajador.

Los cambios mas relevantes relacionados con la aplicacién de esta tecnologia
en el contexto del empleo son la capacidad de acceder facilmente a los datos
recogidos a distancia (por ejemplo, a través de un teléfono inteligente), la
reduccién de los tamafios de las cdmaras (junto con un aumento de sus
capacidades, por ejemplo, de alta definicién) y el tratamiento que pueden
realizar los nuevos anélisis de video.

Con las capacidades que ofrecen los andlisis de video, por ejemplo, es posible
que un empresario observe las expresiones faciales del trabajador por
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medios automatizados, identifique desviaciones con respecto a los patrones
de movimiento predefinidos (por ejemplo, una fabrica), etc. Esto seria
desproporcionado a efectos de los derechos y libertades de los trabajadores y,
por tanto, ilegal en general.

El tratamiento también puede implicar la elaboracion de perfilesy, posiblemente,
la toma de decisiones interesadas. Por tanto, los empresarios deben abstenerse
de utilizar tecnologias de reconocimiento facial con caracter general. Puede
haber algunas excepciones a esta regla, pero tales escenarios no pueden
utilizarse para invocar una legitimacion general del uso de estas tecnologias.

Una imagen es un dato biométrico, como lo es la firma manuscrita y la huella
dactilar, y en virtud del art. 9 del RGPD, queda prohibido el tratamiento de los
datos biométricos que estén dirigidos a identificar de manera inequivoca a una
persona fisica, salvo en determinadas circunstancias.

El articulo 89 de la LOPGDD ha venido a establecer que: “1. Los empleadores
podran tratar las imagenes obtenidas a través de sistemas de cdmaras o
videocdmaras para el ejercicio de las funciones de control de los trabajadores
o los empleados publicos previstas, respectivamente, en el articulo 20.3 del
Estatuto de los Trabajadores y en la legislacion de funcién publica, siempre que
estas funciones se ejerzan dentro de su marco legal y con los limites inherentes
al mismo. Los empleadores habran de informar con caracter previo, y de forma
expresa, clara y concisa, a los trabajadores o los empleados publicos y, en su
caso, a sus representantes, acerca de esta medida. En el supuesto de que se
haya captado la comision flagrante de un acto ilicito por los trabajadores o
los empleados publicos se entendera cumplido el deber de informar cuando
existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta ley
organica. 2. En ninglin caso se admitird la instalacién de sistemas de grabacion de
sonidos ni de videovigilancia en lugares destinados al descanso o esparcimiento
de los trabajadores o los empleados publicos, tales como vestuarios, aseos,
comedores y analogos. 3. La utilizacion de sistemas similares a los referidos en
los apartados anteriores para la grabacién de sonidos en el lugar de trabajo se
admitira Unicamente cuando resulten relevantes los riesgos para la seguridad de
las instalaciones, bienes y personas derivados de la actividad que se desarrolle
en el centro de trabajo y siempre respetando el principio de proporcionalidad,
el de intervencién minima y las garantias previstas en los apartados anteriores.
La supresion de los sonidos conservados por estos sistemas de grabacion se
realizard atendiendo a lo dispuesto en el apartado 3 del articulo 22 de esta ley”.
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El articulo 22 en su apartado final remite al art. 89 para regular la videovigilancia
en el lugar de trabajo, estableciendo que en el caso de la conservacién de las
imagenes, si se tendrd en cuenta el apartado 3 de dicho articulo 22*

Ademds, se reforma el art. 20. bis del ET en los siguientes términos: “Los
trabajadores tienen derecho a la intimidad en el uso de los dispositivos digitales
puestos a su disposicién por el empleador, a la desconexién digital y a la
intimidad frente al uso de dispositivos de videovigilancia y geolocalizacion en los
términos establecidos en la legislacion vigente en materia de proteccién de datos
personales y garantia de los derechos digitales”, y se afiade una nueva letra j bis)
en el articulo 14 del Texto Refundido de la Ley del Estatuto Basico del Empleado
Publico, sefialando el derecho a: “la intimidad en el uso de dispositivos digitales
puestos a su disposicién y frente al uso de dispositivos de videovigilancia y
geolocalizacion, asi como a la desconexidn digital en los términos establecidos
en la legislacion vigente en materia de proteccion de datos personales y garantia
de los derechos digitales”.*

La videovigilancia ya ha sido objeto de la primera sentencia en los Juzgados de
lo Social de Pamplona, determinando que en el RGPD no se establece ninguna
excepcion relativa al deber de transparencia y de informacién previa, en materia
de proteccion de datos en las relaciones laborales, por lo que determinadas
excepciones que parece realizar la LOPDGDD, serian inaplicables por la
aplicabilidad directa del Reglamento.

Sianalizamoselart. 89 LOPGDD, mas detenidamente, podemos visualizar algunas

cuestiones importantes, dejando al margen algunas otras cuya determinacion

ya es conocida, ya sea por las normas anteriores, ya sea por la jurisprudencia
constitucional, pero las relatadas a continuacién merecen un comentario:

1. los empleadores podran tratar las imagenes obtenidas a través de sistemas
de cdmaras o videocamaras para el ejercicio de las funciones de control,

2. siempre que estas funciones se ejerzan dentro de su marco legal y con los
limites inherentes al mismo,

3. los empleadores habran de informar con caracter previo, y de forma
expresa, clara y concisa, (a los trabajadores y empleados publicos y a los
representantes),

4. enelsupuestode que se haya captado la comision flagrante de un acto ilicito
por los trabajadores o los empleados publicos se entenderda cumplido el
deber de informar cuando existiese al menos el dispositivo, (de informacion
de captacion de imdgenes),

5. la grabacion de sonidos en el lugar de trabajo, se admitird Unicamente
cuando resulten relevantes los riesgos para la seguridad de las instalaciones,
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bienes y personas derivados de la actividad que se desarrolle en el centro
de trabajo y siempre respetando el principio de proporcionalidad, el de
intervencién minima vy las garantias previstas en los apartados anteriores.

En relacion con el primer y el segundo apartado anterior, el considerando
26 del RGPD sefiala que los principios de proteccion de datos deben aplicarse
a “toda informacién”, determinando en el art.4 apartado 1, que son datos de
caracter personal con gran amplitud y por lo tanto, la imagen vy la voz de una
persona lo son.

Silos principios del RGPD, y de la LOPDGDD, deben aplicarse a todos los datos de
caracter personal, la resultante es que en principio debe respetarse el principio
de “proporcionalidad” con caracter prioritario como con cualquier otro dato.

Esto significa que hay que valorar a la hora de controlar la actividad de los
trabajadores, otros medios menos intrusivos en su intimidad y en otros
derechos y libertades, como en este caso puede ser el derecho a la imagen,
y a la libertad de transito, expresion etc., y de actividad social inclusive en el
entorno de trabajo.

De la misma manera se debe aplicar el principio de minimizacién de datos
recogido en el art. 5 del RGPD, de manera que sean: pertinentes, adecuados y
limitados en relacion con los fines para los que son tratados.

De ahi, que solamente la videovigilancia seria una medida proporcional y
justificada si se cumplen los siguientes requisitos:

1. Que se trate de una medida susceptible de conseguir el objetivo propuesto.

2. Que no exista otra medida mds moderada para la consecucién de tal
propdsito con igual eficacia.

3. Que la misma sea ponderada o equilibrada, por derivarse de ella mas
beneficios o ventajas para el interés general.

La propia AEPD, ha sefialado a este respecto que el hecho de que por
ejemplo, se legitime la videovigilancia por razones de seguridad, no implica
necesariamente que se legitime la grabacion de la voz, tratamiento que tendria
que tener justificacién propia, y en todo caso en la concrecién del principio
de proporcionalidad se encontrard el derecho a la intimidad, honor y propia
imagen de las personas, de forma que resultara desproporcionada la captacion
de imagenes que puedan afectar a dichos derechos o la escucha o grabacién
de conversaciones.*
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Ademas, utilizando la regla de ponderacién serd necesario valorar si en el
supuesto concreto al que se refiera la instalacion de un sistema de videovigilancia
existe un interés legitimo perseguido por el responsable del tratamiento que
prevalezca sobre el interés o los derechos y libertades fundamentales de los
trabajadores y trabajadoras, o no.

Por lo tanto, es necesario tener en cuenta que varios principios pueden ser
vulnerados ala hora de establecer sistemas de videovigilancia de los trabajadores
y la posible vulneracién del principio de proporcionalidad en la videovigilancia y
captacién de laimagen y voz de empleados (y personas que acceden a edificios),
lo que puede hacer que esos sistemas no sean validos.*

En relacidn con el apartado tercero arriba numerado, es necesario sefialar lo
siguiente, si los sistemas de videovigilancia para el control empresarial solo se
adoptaran cuando existe una relacion de proporcionalidad entre la finalidad
perseguida y el modo en que se traten las imagenes, y no haya otra medida mas
idénea, el derecho de informacién a la representacion de los trabajadores
y a los trabajadores no puede ser residual, ni un extracto o comunicacién
de la necesidad de control, ni un somero cartel en el que se alerte de que
determinada zona esta siendo sometida a videovigilancia.

Ello es asi, porque la propia AEPD determina que la informacién debe ser
de caracter personal y que se garantice la recepcion de la misma y no podra
efectuarse a direcciones particulares ni a moviles privados por ejemplo, y por
supuesto, se debe poner a disposicién de los afectados la informacion del art.
13 del RGPD.3>%

Por otra parte, pese a que se habla del derecho de informacion previa y
audiencia previa de los representantes de los trabajadores en la LOPGDD,
en el RGPD, se habla de “convenios colectivos”, convenio colectivo que es el
instrumento normativo y participativo mas importante de la accién sindical y
una de las facultades que forman parte del contenido esencial del derecho de
libertad sindical, y por lo tanto, debe primar la regulacién que este establezcay la
prevalencia de promover en los mismos la defensa de los derechos de proteccién
de datos de los trabajadores, junto con otros derechos fundamentales como la
imagen, insistimos.

Por ello, con caracter general, la UGT considera que este método de control
de las relaciones de trabajo, deber regularse en los convenios colectivos,
debe utilizarse de forma residual y atendiendo a los principios y finalidades
que se establecen en el RGPD, no pudiendo utilizarse con caracter general
para funciones de control de los trabajadores y empleados publicos, y no
admitiéndose sistemas de grabacién de sonidos.
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De la misma manera no se podra utilizar ningun sistema de grabacién de
imagenes de los trabajadores para usos de la empresa ya sean publicitarios o de
marketing, ni de forma directa ni indirecta con su exhibicion en redes sociales,
salvo que por convenio colectivo o acuerdo individual de trabajo se retribuya el
derecho a la imagen que pueda acordarse.

Asi mismo, en el caso de que la videovigilancia sea necesaria para el control
de la actividad laboral y de forma temporal por el conocimiento de la comisién
de un ilicito laboral, deberd haberse determinado en el convenio colectivo
correspondiente las circunstancias en que puede aceptarse, esta forma de
control laboral, la duracién que deberd ser siempre de caracter temporal y que
en ningun caso se podran aceptar como informaciones previas que exista un
cartel informativo si el uso de dispositivos de videovigilancia se usa en otras
instalaciones de la empresa por motivos de seguridad.

Derecho a la intimidad ante la utilizacion de sistemas de
geolocalizacion en el ambito laboral

De la misma manera que en el articulo 89, en el 90 DEL LOPDGSS, se regula otra
forma de control de los trabajadores: “los empleadores podran tratar los datos
obtenidos a través de sistemas de geolocalizacion”.

Pero a diferencia del art. 89, el 90 determina algunas diferencias en cuanto
a como debe ser la informacién y afiade algunos derechos de proteccion, no
todos: con caracter previo, los empleadores habran de informar de forma
expresa, clara e inequivoca (en la videovigilancia es expresa, clara y concisa)
a los trabajadores o los empleados publicos y, en su caso, a sus representantes,
acerca de la existenciay caracteristicas de estos dispositivos. Igualmente deberan
informarles acerca del posible ejercicio de los derechos de acceso, rectificacién,
limitacion del tratamiento y supresién. (Los derechos son de supresion,
oposicion, portabilidad, limitacion, acceso, y rectificacion, -SOPLAR-, antes
ARCO).

Los sistemas de geolocalizacién con caracter general, pueden ser muy invasivos
de los derechos fundamentales de los trabajadores, sobre todo en materia de
transito, descansos, salud laboral, etc.

Un sistema de geolocalizaciéon permite un continuo y permanente seguimiento
durante suuso, de unapersonauobjeto, ynosolodel posicionamiento de alguien,
sino también del lugar exacto donde estd esa persona, pudiendo hacerse un
uso del tratamiento de los datos completamente distinto del anunciado, incluso
pudiéndose extraer conclusiones del dispositivo de muy diferentes formas
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y, sin una completa homologacion o revisién de su actividad y de si funciona
adecuadamente o no, aportandose como medio de prueba en sede judicial para
demostrar por ejemplo, un pretendido incumplimiento contractual.

Pero no existe una regulacion como si existe de los tacdgrafos en los autocares
o autobuses, ni de los sistemas de radar que se utilizan para las infracciones en
materia de trafico, para avalar que funcionan correctamente y que no han sido
manipulados, por lo que pueden llegar a ser de muy dudosa credibilidad.

Ademads, el derecho del afectado a ser informado de quién posee los datos
personales y con qué fin, es muy importante en relacién con estos sistemas,
pues la libertad del individuo es la mas afectada vy las facultades empresariales
de control, no deben ser tan extensas, porque se encuentran limitadas por otros
derechos fundamentales.

Por supuesto, el interés privado del empresario no podra justificar que el
tratamiento de datos empleado en contra del trabajador pueda darse sin una
informacion previa sobre el control laboral puesto en practica, porque no hay en
el ambito laboral, una razon que tolere la limitacién del derecho de informacion
gue integra la cobertura ordinaria del derecho fundamental del art. 18.4 CE.

Por tanto, no serd suficiente que el tratamiento de datos resulte en principio
licito, por estar amparado por la ley o que pueda resultar eventualmente, en
el caso concreto de que se trate, proporcionado al fin perseguido; sino que
el control empresarial por esa via, aunque podrd producirse, deberd asegurar
también la debida informacion previa.*”

Y por supuesto si existen los derechos “Soplar” en el tratamiento, en general,
de los datos de cardacter personal, écabria no establecer el derecho de oposicién
o revocacion del consentimiento dado porque la ley, frente al RGPD lo haya
limitado? Parece que no, lo que determinaria una clara contradiccién de la
LOPDGDD frente al RGPD, de nuevo.

La AEPD ha venido a establecer la siguiente informacion en relacion con la
determinacién de los dispositivos de GPS para el control de la actividad de los
trabajadores:

“Si usas el coche de tu empresa y han instalado un GPS con una finalidad
de control, también han de informarte con cardcter previo a su puesta en
funcionamiento.

Los procedimientos de recogida de informacidon pueden ser muy variados y,
por tanto, los modos de informar a los interesados deben adaptarse a las
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circunstancias de cada uno de los medios empleados para la recopilacion o
registro de los datos.

Por otra parte, las comunicaciones al interesado sobre datos ya disponibles, o
tratamientos adicionales, pueden hacerse llegar, entre otros medios, por correo
postal, mensajeria electrdnica, asi como notificaciones emergentes en servicios
y aplicaciones.

Las caracteristicas de cada uno de los medios varian en cuanto a extension,
disponibilidad de espacio, legibilidad, posibilidad de vincular informaciones, etc.
En cualquier caso, lainformacion a las personas interesadas debe proporcionarse:
con un lenguaje claro y sencillo, de forma concisa, transparente, inteligible y de
fdcil acceso.

Para facilitar este cumplimiento, se recomienda adoptar un modelo de
informacidn por capas o niveles, que consiste en lo siguiente:

En un primer nivel, presentar una informacion bdsica (identificacion del
responsable, finalidad del tratamiento, ejercicio de derechos, origen de los datos,
realizacion de perfiles), de forma resumida, en el mismo momento y medio en
que se recojan los datos.

En un segundo nivel, la informacidn adicional, presentando de forma detallada
el resto de informaciones (podria incluirse la politica de privacidad).*

No cabe duda de que estos sistemas de control deben ser regulados y limitados
en los convenios colectivos estableciendo reglas precisas y finalidades licitas
adecuadas que impidan la extralimitacién de los empresarios a la hora de
organizar la actividad laboral, y sobre todo utilizando medidas de caracter previo
iniciales menos invasivas de los derechos fundamentales de los trabajadores.

Derechos digitales en |a negociacion colectiva

En el art. 91 se reconoce el derecho a que los convenios colectivos establezcan
“garantias adicionales de los derechos vy libertades relacionados con el
tratamiento de los datos personales de los trabajadores y la salvaguarda de
derechos digitales en el dmbito laboral”.

Es curioso como en este articulo, si se mencionan los convenios colectivos.
Varias cuestiones se pueden llevar a la negociacion colectiva ademas desde la
formacién de los trabajadores y trabajadoras en materia de proteccion de datos,
a la formacion a los representantes de los trabajadores, asi como la ampliacién
de los derechos de informacién y consulta en materia “digital”, o la prevencion
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de los riesgos derivados del uso de las nuevas tecnologias. El convenio colectivo
tiene un papel importante en el avance de la proteccion de los derechos
fundamentales y éste ademds serd un derecho a tener muy en cuenta en la
revolucion 4.0.

Pero sobre todo es necesario regular como se va a actuar en relacion en los
distintos momentos de la relacion de trabajo, en los que se recaban datos de
caracter personal y que son:

1. Enelacceso alos portales de empleo,
2. Enlos procesos de seleccion de personal,
3. Enrelacion con el uso del correo electrénico,

4. En relacién con el control del absentismo y los datos de salud de los
trabajadores,

5. Enrelacion con la prevencidn de riesgos laborales, y vigilancia de la salud,
6. Enrelacion con los servicios de prevencion de riesgos laborales,

7. Enrelacion con el acceso a los datos por los delegados de prevencién,

8. Enrelacion con la Cesién de datos de trabajadores a contratistas

Entre otros, para lo que independientemente de la aplicacién de los principios
generales, y demas cuestiones contenidas en este documento con caracter
general, la UGT, ha establecido un canal de asesoramiento que permitird
conocer la casuistica que se estd dando en las empresas y la posibilidad de
asesorar a los representantes de los trabajador y trabajadoras y a los mismos
en estas cuestiones.
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Registro horario

El Real Decreto-ley 8/2019, de 8 de marzo, de medidas urgentes de proteccion
social y de lucha contra la precariedad laboral en la jornada de trabajo, incluye
reformas normativas dirigidas a regular el registro de jornada, como forma de
combatir la precariedad laboral.

Tal y como se sefiala en el mismo, “a pesar de que nuestro ordenamiento
laboral, en linea con los ordenamientos europeos, se ha dotado de normas que
permiten cierta flexibilidad horaria para adaptar las necesidades de la empresa
a las de la produccién y el mercado (distribucién irregular de la jornada, jornada
a turnos u horas extraordinarias), esta flexibilidad no se puede confundir con el
incumplimiento de las normas sobre jornada maxima y horas extraordinarias.”

La modificacion del art. 34 del ET, afiade un nuevo apartado 9, con la siguiente
redaccion: “La empresa garantizard el registro diario de jornada, que deberd
incluir el horario concreto de inicio y finalizacion de la jornada de trabajo de
cada persona trabajadora, sin perjuicio de la flexibilidad horaria que se establece
en este articulo. Mediante negociacién colectiva o acuerdo de empresa o, en su
defecto, decisién del empresario previa consulta con los representantes legales
de los trabajadores en la empresa, se organizara y documentard este registro
de jornada. La empresa conservara los registros a que se refiere este precepto
durante cuatro aflos y permaneceran a disposicidon de las personas trabajadoras,
de sus representantes legales y de la Inspeccidn de Trabajo y Seguridad Social”.

En un momento inicial parece que la modificacion de este articulo, su control no
correspondera también a la AEPD sin embargo no es asi, puesto que cualquier
forma de control de los trabajadores que implique el conocimiento, la captacion
y el tratamiento informatico de datos de cardcter personal, de nuevo hace que
entren en funcionamiento las normas relativas a la protecciéon de los mismos,
y por lo tanto, sus principios y limites, luego teniendo en cuenta los principios
anteriores y sobre todo el de minimizacién, dado que en el mercado existen
numerosas formas de control horario sin afectar a los derechos a la intimidad, a
la imagen, a la libertad de transito, etc. o que si afecten. Es necesario ponderar
al maximo los intereses en conflicto a la hora del uso de mecanismos y aparatos
de control horario.
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NOTAS

1

Para UGT, el convenio colectivo sectorial estatal puede regular determinadas cuestiones en
esta materia que unifiquen el tratamiento sectorial, independientemente de que el convenio
de empresa o grupo de empresa sera el ambito natural.

https://www.ilo.org/public/libdoc/ilo/1997/97B09 118 span.pdf
Convention for the protection of individuals with regard to the processing of personal data.

Textos refundidos del Convenio para la proteccion de los derechos y de las libertades
fundamentales, hecho en Roma el 4 de noviembre de 1950; el protocolo adicional al
Convenio, hecho en Paris el 20 de marzo de 1952, y el protocolo nimero 6, relativo a la
abolicién de la pena de muerte, hecho en Estrasburgo el 28 de abril de 1983. BOE de 6 de
mayo de 1999.

El TS y el TC, por ejemplo, y en materia de uso de las nuevas tecnologias para el control
de la actividad laboral, han venido abandonando el criterio de la proporcionalidad de la
medida, para pasar a analizar los distintos supuestos del “control tecnoldgico” desde una
posible expectativa de confidencialidad, teniendo en cuenta el deber de informacion previa
al trabajador para legitimar el registro en el ordenador, los correos electrénicos, etc.

La STS (26 de septiembre de 2007) ya vino a sefialar que: “lo que debe hacer la empresa
segun las exigencias de la buena fe, es fijar previamente las reglas de uso de los medios,
con prohibiciones absolutas o parciales, e informar a los trabajadores de que va a existir un
control de su trabajo y de los medios que han de aplicarse en orden a la comprobacién de
los mismos”.

LassentenciasSTC241/2012ySTC170/2013, construyeronlaideade queindependientemente
de las prohibiciones o no, con fines personales, de los instrumentos puestos a disposicion
del trabajador, tiene el derecho a una “expectativa general de confidencialidad” de sus usos
privados y de sus comunicaciones.

La Sala 22 del TS, en cambio, en su sentencia de 16 de junio de 2014 (Rec. 2229/2013) sefiald
que “es necesaria la autorizacion judicial para acceder a la cuenta de correo de un trabajador”.

Aungue esta Sala 22 deja fuera a las pags. web sefialando que no forman parte de la
comunicacion propiamente dicha y no estdn por tanto protegidas por el secreto de las
comunicaciones.

El considerando 155, habla de que el Derecho de los Estados miembros o los convenios
colectivos, incluidos los convenios de empresa, pueden hacerlo.

Apartado segundo de la norma.

Informes sobre datos de las mutuas y los servicios de prevencidn, acceso de los delegados de
prevencidn en accidentes de trabajo, cesidn de los datos de los trabajadores, sobre el art. 42
del ET, sobre el acceso a datos de prevencién de riesgos laborales, sobre el acceso de datos
en el caso de un despido utilizando un GPS, sobre el interés legitimo y la ponderacién del
mismo, etc.

Que han servicio en parte, para la confeccion de este Protocolo.
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21
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Dictamen 4/2007 sobre el concepto de datos personales adoptado el 20 de junio, Directrices
sobre el consentimiento en el sentido del Reglamento (UE) 2016/679, adoptadas el 28 de
noviembre de 2017, Dictamen 2/2017, sobre el tratamiento de datos en el trabajo, adoptado
el 8 de junio de 2017, etc.

Art. 4.1 RGPD lo define como toda informacién sobre una persona fisica identificada o
identificable.

Dictamen grupo de trabajo 4/2007.

¢Qué pasa con un comerciante que ha instalado un sistema de videovigilancia en su tienda y
exhibe en ella imagenes de unos ladrones incluido el trabajador de la tienda? A pesar de que
intervenga la policia y difumine los rostros de los presuntos ladrones, es posible que exista la
posibilidad de que las personas que aparecen en las imagenes puedan ser reconocidas por
sus amigos, parientes, o vecinos por lo que se podria vulnerar el derecho de proteccion de
datos de todos los incluidos en la imagen.

Dictamen 4/2007 sobre el concepto de datos personales.
idem Dictamen 4/2007.
STS de 18 de diciembre de 2006, Rec. nim. 112/2005

En todo caso en relacién con las encuestas estadisticas y la combinacion de informacién
dispersa, los estadisticos estan sujetos a un deber especifico de secreto profesional, por lo
que no pueden publicar datos que no sean anénimos. Esta prohibicion les obliga a publicar
datos estadisticos agregados que no puedan atribuirse a una persona identificada (idem
Dictamen 4/2007).

AEPD: Informe 0154/2010

Primera sentencia tras la LOPDGDD, dictada en el dmbito de la videovigilancia por el Juzgado
de lo social 3 de Pamplona de 18 de febrero de 2019 proc. despido 875/2018.

Dictamen 2/2017 sobre el tratamiento de datos en el trabajo adoptado el 8 de junio de 2017.

Los principios de proporcionalidad y subsidiariedad hardn que en ocasiones no se deben
utilizar determinados tratamientos si hay otros menos invasivos del derecho fundamental de
proteccién de datos y otros derechos conexos y unidos a él.

De ahi que el convenio colectivo tenga un papel fundamental en la proteccion del derecho lo
que se desarrollara en otro epigrafe.

Dictamen grupo de trabajo 2/2017 y Dictamen 01/2017 sobre la propuesta de Reglamento
sobre la privacidad y las comunicaciones electrénicas (en inglés), WP 247 de 4 de abril de
2017, p. 29, http://ec.europa.eu/newsroom/document.cfm?doc_id=44103 (versién en
inglés).

No obstante, el responsable del tratamiento estda exento de la obligacion de comunicar
informacién al interesado en los casos en los que el registro o la recopilacién de datos estén
expresamente prescritos por ley.

Es dificil que sea una declaracién verbal sin documentar, porque el RGPD exige la prueba del
consentimiento.
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27
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32
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34

35

Esto podria incluir marcar una casilla de un sitio web en internet, escoger parametros
técnicos para la utilizacion de servicios de la sociedad de la informacion, o cualquier otra
declaracién o conducta que indique claramente en este contexto que el interesado acepta
la propuesta de tratamiento de sus datos personales.

Estrictamente, es problable que se refiera al principio de minimizacion.

Este extracto, aunque parezca resumido por interesado, viene a coincidir en cierta

medida con todos los postulados anteriores pues son en el Reglamento y los documentos
comunitarios en los que se han basado, y Sentencia del Juzg de lo Social de Pamplona antes
referenciada.

Para garantizar que el consentimiento se haya dado libremente, éste no debe constituir un
fundamento juridico valido para el tratamiento de datos de caracter personal en un caso
concreto en el que exista un desequilibro claro entre el interesado y el responsable del
tratamiento, en particular cuando dicho responsable sea una autoridad publica y sea por lo
tanto improbable que el consentimiento se haya dado libremente en todas las circunstancias
de dicha situacion particular.

Se presume que el consentimiento no se ha dado libremente cuando no permita autorizar por
separado las distintas operaciones de tratamiento de datos personales pese a ser adecuado
en el caso concreto, o cuando el cumplimiento de un contrato, incluida la prestacion de un
servicio, sea dependiente del consentimiento, aun cuando éste no sea necesario para dicho
cumplimiento.

https://www.aepd.es/media/guias/guia-listado-de-cumplimiento-del-rgpd.pdf

Articulo 22. 3. Los datos seran suprimidos en el plazo maximo de un mes desde su captacion,
salvo cuando hubieran de ser conservados para acreditar la comisién de actos que atenten
contra la integridad de personas, bienes o instalaciones. En tal caso, las imagenes deberan
ser puestas a disposicion de la autoridad competente en un plazo maximo de setenta y dos
horas desde que se tuviera conocimiento de la existencia de la grabacion.

Englobando los mismos derechos para los empleados publicos.

Informe AEPD. https://www.aepd.es/media/informes/informe-juridico-rgpd-grabacion-de-
imagenes-y-voz-proporcionalidad.pdf

AEPD https://www.aepd.es/media/memorias/memoria-AEPD-2017.pdf

Art. 13 RGPD: 1. Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara toda la
informacién indicada a continuacion:

a) laidentidady los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica del
tratamiento; d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los
intereses legitimos del responsable o de un tercero;

d) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;
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37

38

en su caso, la intencién del responsable de transferir datos personales a un tercer pais
u organizacion internacional y la existencia o ausencia de una decision de adecuacién
de la Comisidn, o, en el caso de las transferencias indicadas en los articulos 46 o 47
o el articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o
apropiadas y a los medios para obtener una copia de estas o al hecho de que se hayan
prestado.

2. Ademas de la informacién mencionada en el apartado 1, el responsable del tratamiento
facilitara al interesado, en el momento en que se obtengan los datos personales, la siguiente
informacién necesaria para garantizar un tratamiento de datos leal y transparente:

a)

b)

el plazo durante el cual se conservaran los datos personales o, cuando no sea posible,
los criterios utilizados para determinar este plazo;

la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacion de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los
datos;

cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier
momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento
previo a su retirada;

el derecho a presentar una reclamacion ante una autoridad de control;

si la comunicacion de datos personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato, y si el interesado esta obligado a facilitar los datos
personalesy esta informado de las posibles consecuencias de que no facilitar tales datos;

la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa
sobre la légica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales
para un fin que no sea aquel para el que se recogieron, proporcionara al interesado, con
anterioridad a dicho tratamiento ulterior, informacion sobre ese otro fin y cualquier
informacién adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la medida en
que el interesado ya disponga de la informacion.

Ficha practica ejemplificativa sobre las cdmaras para el control empresarial AEPD: https://
www.aepd.es/media/fichas/ficha-videovigilancia-control-empresarial.pdf

STSJ Andalucia (Granada) de 19 de octubre de 2017 Roj: STSJ AND 11675/2017- ECLI:
ES:TSJAND:2017:11675

https://www.aepd.es/media/guias/guia-ciudadano.pdf
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